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TANTARGYI PROGRAM

1. A tantargy kédja: AKINTVO5

10.

A tantargy megnevezése (magyarul): Adatvédelem és adatbiztonsag a
kbdzigazgatasi gyakorlatban

A tantargy megnevezése (angolul): Data protection and data security in the
practice of Public Administration

Kreditérték és képzési karakter:

4.1. 2 kredit
4.2, a tantargy elméleti vagy gyakorlati jellegének
mértéke: 100% gyakorlat, 0% elmélet
A szak(ok), szakiranyok/specializaciok megnevezése (ahol oktatjak): ANTK
BA szintl szabadon valaszthato targy

Az oktatasért felel6s oktatasi szervezeti egység megnevezése: Allamtudomanyi
és Nemzetkézi Tanulmanyok Kar, Kdzszervezési és Infotechnoldgiai Tanszék

A tantargyfelelos oktato neve, beosztasa, tudomanyos fokozata: Dr. Krasznay
Csaba, PhD, egyetemi docens

A tanérak szama és tipusa

8.1. 0ssz 6raszam/félév:

8.1.1. nappali munkarend: 28 (0 EA + 28 GY)

8.1.2. levelezé munkarend: 8 (0 EA + 8 GY)

8.2. heti éraszam - nappali munkarend: 2 (0 EA + 2 GY)

8.3. Az ismeret atadasaban alkalmazandd tovabbi sajatos modok,
jellemzok: -

A tantargy szakmai tartalma (magyarul): A tantdrgy célja a hallgaték
megismertetése az adatvédelem és az adatbiztonsag alkotmanyos alapjaival,
Osszefliggéseivel. Az informacios dnrendelkezés és az adatvédelem sziikségességének
erOsitése, tudatositasa a k6zigazgatasi gyakorlatban mind jogi, mind miszaki oldalrol.
Az adatalany és az adat védelmének Osszefliggései, korszerli megkozelitése.

A tantargy szakmai tartalma (angolul) (Course description): The aim of the
course is to acquaint students with the constitutional bases and correlations of data
protection and data security. Strengthening the need and awareness for information
self-determination and data protection in the administrative practice, both from legal
and technical perspectives. The context and the modern approach of protecting the
data subject and the data.

Elérend6 kompetenciak (magyarul):
Tudasa: Ismeri azokat a fontosabb elbirdsokat az adatvédelmi és informaciobiztonsagi
szabalyozasokbdl, amelyek a mindennapi munkdajat befolydsoljak. Ismeri a
kibertdmadas esetén alkalmazand6 eljarasokat. Tisztdban van az allami adat- és
kibervédelmi rendszerrel. Megérti a szervezeti feladatokat az adat- és
kibervédelemben.

Képességei: Képes értelmezni a jogszabalyokbdl ered6 kovetelményeket. Képes
tamogatni a szervezetet a jogszabalyi megfelel6ség kiépitésében.



Attitiidje: Munkaja soran figyelembe veszi és alkalmazza az adatvédelemmel és
kiberbiztonsaggal kapcsolatos jogszabalyokat.

Autonémiaja és felelossége: Részt vesz az adatvédelem és kiberbiztonsag
Osszefliggd ismeretének és a meghatarozé jogi, szabalyozasi és gazdasagi
Osszefliggések ismeretének alapjan a szakmai javaslatok véleményezésében. Aktiv
résztvevoként dolgozik a technikai és operativ teend6k végrehajtasaban.

Elérend6 kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with the specifications of regulations of data protection and
cybersecurity that have an immediate impact on his/her daily work. Is familiar with
the procedures applicable in case of a cyberattack. Is familiar with the data protection
and cybersecurity system of the state. Is familiar with organisational tasks indata
protection and cyber security.

Capabilities: Is capable of interpreting legal requirements. Is capable of supporting
the organization in establishing regulatory compliance.

Attitude: His/her personal attitude is characterized by an attention to and application
of laws of data protection and cyber security in his/her work.

Autonomy and responsibility: Autonomy and responsibility are to be involved into
the process for making professional proposals based on comprehensive knowledge of
data protection and cyber security and dominant legal, regulatory and economical
processes. Autonomy and responsibility are to actively perform the technical and
operative tasks.

11. Elétanulmanyi koévetelmények: Kozigazgatasi Informatikai Rendszerek II.
(AKINTB22)

12. A tantargy tananyaganak leirasa, tematika. Description of the subject,
curriculum (magyarul, angolul - English):

12.1. Az informatikai védelem és az informatikai biztonsag Osszefiiggései, adatvédelem
és adat-biztonsag, az adatvédelem fogalma és 6sszetevli (Relationships between IT
defense and IT Security, Data Protection and Data Security, Data Protection Concept
and Components)

12.2. Az informacids 6nrendelkezési jog és az informacidészabadsag tartalma. (Content of
information self-determination and freedom of information.)

12.3. A Nemzeti Adatvédelmi és Informacidészabadsag Hatdsag (Hungarian National
Authority for Data Protection and Freedom of Information)

12.4. Az Adatvédelmi Nyilvantartas. Az érintettek jogai. (The Privacy Policy. Rights of
data subjects.)

12.5. Jogesetek feldolgozdsa, megoldasa (Processing and solving legal cases)
12.6. Latogatds a NAIH-nal. (Visit to NAIH.)

12.7. Informatikai védelem, informatikai biztonsag; Az adatbiztonsag fogalma, dsszetevdi
(IT defense, IT security; The concept of data security, its components)

12.8. Informatikai biztonsagi kockazatok - a ko6zelmult eseményeinek tlkrében;
Létfontossagu rendszerelem, az informatikai biztonsag jogi szabalyozasa (IT Security
Risks - Recent Events; critical information infrastructures, legal regulation of IT
security)

12.9. Az informatikai biztonsagi kdrnyezet; Bizalmassag, sértetlenség és rendelkezésre
allas (IT security environment; Confidentiality, integrity and availability)

12.10.Szervezeti és milkodési veszélyforrasok és védelmi moddszerek; Human
veszélyforrasok és védelmi mddszerek (Organizational and operational threats and
protection methods; Human risks and methods of defense)



12.11.Fizikai veszélyforrasok; Jogosulatlan fizikai hozzaférés; A fizikai rendelkezésre allas
meg-szakadasa; Fizikai védelmi modszerek (Physical threats; Unauthorized physical
access; Disruption of physical availability; Physical protection methods)

12.12.logikai veszélyforrasok; Virusok, karos tartalmak, spam és az ellenik vald
védekezés (Logical threats; Viruses, harmful content, spam and protection against
them)

12.13.Az Internethez vald biztonsagos csatlakozas eszkozei (Means of secure connection
to the Internet)

12.14.Adatbiztonsag az internethasznalat soran; Titkositas az elektronikus levelezésben,
az adat-forgalomban; Mobil eszk6zok védelme (Data security when using the Internet;
Encryption in electronic mail for data traffic; Mobile device protection)

12.15.K06z6sségi haldzatok biztonsagos hasznalata (Secure usage of social networks)

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténo félévi
elhelyezkedése: tavaszi félév

14. A tanérakon valé részvétel kovetelményei, az elfogadhaté hianyzasok
mértéke, a tavolmaradas potlasanak lehetésége:

A kovetelmény a tandrakon toérténé részvétel. Az elfogadhatd hianyzasok mértéke
25%, az efeletti tdvolmaradas esetén a tantargy oktatdja altal meghatarozott feladatot
szlkséges teljesiteni, mely a témahoz kapcsolddd hazidolgozat elkészitését jelenti 8-
10.000 lelités terjedelemben.

15. Félévkozi feladatok, ismeretek ellen6rzésének rendje:
16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az alairas megszerzésének feltételei:
A tanodrakon részvétel a 14. pontban meghatarozottak szerint.
16.2. Az értékelés:

frasbeli kollokvium, 6tfokozatl értékelés. A kollokvium a félév folyaman atadott
elméleti ismeretek szamonkérését tartalmazza.

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az aldirds megszerzése és legalabb elégséges
kollokvium (K).

17. Irodalomjegyzék:
17.1. Kotelez6 irodalom:

1. Péterfalvi Attila (szerk.): Adatvédelem és informacidészabadsag a mindennapokban,
HVG-ORAC, Budapest, 2012.

2. Muha Lajos, Krasznay Csaba: Az elektronikus informaciés rendszerek biztonsagarol
vezet6knek, Nemzeti Kbzszolgalati Egyetem, Budapest, 2018

17.2. Ajanlott irodalom:

1. 41/2015. (VII. 15.) BM rendelet

2. A Nemzeti Adatvédelmi és Informacidbiztonsagi Hatdésag elnokének, éves
parlamenti beszamoldi, allasfoglalasai, ajanlasai (www.naih.hu)

3. Az adatvédelmi biztos éves beszamoloi.

4. J6ri Andras: Adatvédelem és adatbiztonsag a cégeknél (Osiris Kiadé Budapest,
2005)

5. G.E. Kennedy, L.S.P. Prabhu: Data Privacy Law: A Practical Guide, Interstice. ISBN
978-0999512715 2017. 152 p.



Budapest, 2020.04.09.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.



